
Б1.В.ДВ.03.01 Экономика защиты информации
Объем дисциплины (модуля) 3 ЗЕТ (108 час)

ЦЕЛЬ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

Цель освоения дисциплины: получении обучающимися знаний о способах оценки затрат мероприятий по обеспечению

экономической безопасности предприятия, в том числе получить систему знаний об оценке экономической безопасности

государства, отдельных организаций и фирм, об основных экономических проблемах защиты информации.

Задачи освоения дисциплины: изучение основных подходов к определению экономического ущерба, нанесенного

информации, и затрат на ее защиту; определение экономической эффективности защиты информации и инвестиций в

комплексные системы защиты информации; использование страхования как способа экономической защиты информации.

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ

УК-9: Способен принимать обоснованные экономические решения в различных областях жизнедеятельности

УК-9.3: Применяет экономические знания в организации, планировании и управлении в профессиональной

деятельности

УК-9.2: Понимает экономические процессы, происходящие в обществе, анализирует тенденции развития экономики

УК-9.1: Знает основы экономических знаний для решения задач в профессиональной сфере, современные

теоретические и методические подходы макро- и микроэкономики

УК-10: Способен формировать нетерпимое отношение к проявлениям экстремизма, терроризма, коррупционному

поведению и противодействовать им в профессиональной деятельности

УК-10.3: Идентифицирует и оценивает коррупционные риски в области профессиональной деятельности,

анализирует документы, определяющие практику противодействия терроризму, экстремизму и коррупционному

поведению в профессиональной деятельности и имеет навык их применения

УК-10.2: Осуществляет социальную и профессиональную деятельность на основе развитого правосознания и

сформированной правовой культуры, взаимодействует в обществе на основе нетерпимого отношения к

экстремистскому, коррупционному поведению и террористическим актам

УК-10.1: Знает правовые основы антикоррупционного законодательства, антитеррористической и

антикоррупционной политики России, основные требования нормативных правовых актов в области

противодействия экстремизму, терроризму и коррупционному поведению в профессиональной деятельности

ПК-6: Способен разрабатывать организационно-распорядительные документы по защите информации в

автоматизированных системах

ПК-6.2: Разрабатывает проекты организационно-распорядительных документов по защите информации

В результате освоения дисциплины обучающийся должен

СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Раздел 1. Экономика защиты информации

Раздел 2. Технико-экономический анализ системы защиты информации

Раздел 3. Оценка инвестиций в информационную безопасность


