
Б1.Б.Д.05 Технологии обеспечения информационной

безопасности
Объем дисциплины (модуля) 3 ЗЕТ (108 час)

ЦЕЛЬ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

Цель дисциплины: теоретическая и практическая подготовка специалистов к деятельности, связанной с разработкой и

внедрением политики обеспечения комплексной безопасности объектов информатизации

Задачи дисциплины: изучение методологических подходов и принципов организации защиты информации; изучение

методов проектирования технологий обеспечения информационной безопасности; изучение состава технического,

программного и информационного обеспечения информационных систем

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ

УК-1: Способен осуществлять критический анализ проблемных ситуаций на основе системного подхода,

вырабатывать стратегию действий

УК-1.5: Выбирает способы обоснования решения проблемной ситуации

УК-1.4: Вырабатывает стратегию решения поставленной задачи (составляет модель, определяет ограничения,

вырабатывает критерии, оценивает необходимость дополнительной информации)

УК-2: Способен управлять проектом на всех этапах его жизненного цикла

УК-2.4: Осуществляет контроль реализации проекта

УК-2.5: Оценивает эффективность реализации проекта и разрабатывает план действий по его корректировке

УК-2.3: Разрабатывает план реализации проекта

УК-2.1: Формулирует цели, задач, значимости, ожидаемые результаты проектов

УК-2.2: Определяет потребности в ресурсах для реализации проекта

ОПК-1: Способен обосновывать требования к системе обеспечения информационной безопасности и разрабатывать

проект технического задания на ее создание

ОПК-1.2: Разрабатывает проект технического задания на создание системы обеспечения информационной

безопасности

ОПК-2: Способен разрабатывать технический проект системы (подсистемы либо компонента системы) обеспечения

информационной безопасности

ОПК-2.2: Владеет технологией разработки технического проекта системы (подсистемы либо компонента системы)

обеспечения информационной безопасности

В результате освоения дисциплины обучающийся должен

СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Раздел 1. Подсистемы обеспечения безопасности объекта информатизации

Раздел 2. Комплексный подход к обеспечению безопасности объектов информатизации


