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Итого
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Итого 108 108 108 108



1. ЦЕЛЬ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Цель дисциплины: формирование  у обучающихся понимания физических основ функционирования  технических

каналов передачи информации на основе изучения наиболее значимых с технической точки зрения физических

эффектов и явлений.

1.2 Задачи дисциплины: освоение обучающимися знаний об основных физических эффектах и явлениях лежащих в

основе технических устройств передачи информации  на базе законов классической и современной физики;

использование методов физического моделирования для решения конкретных технических задач в области

передачи информации.

2.1 Требования к предварительной подготовке обучающегося:

Для изучения данной дисциплины необходимы знания, умения и навыки, сформированные в ходе освоения программы

подготовки бакалавров или программы подготовки специалистов по родственным направлениям высшего образования.

В результате у обучающегося должны быть сформированы:

Знания: основных физических явлений и законов механики, электричества и магнетизма, физики колебаний и волн,

молекулярной физики и термодинамики, фундаментальных понятий, законов и теорий классической и современной

физики; основных  понятий и методов линейной алгебры, аналитической геометрии, математического анализа,

дифференциального и интегрального исчисления, гармонического анализа; основ математического моделирования.

Умения: применять физические законы для решения практических задач, использовать основные законы физики в

профессиональной деятельности; применять методы математического анализа, моделирования и вычислительную технику

для решения практических задач.

Владения: навыками применения методов математического описания физических явлений и процессов, определяющих

принципы работы различных технических систем

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как предшествующее:

Производственная практика (научно-исследовательская работа)

Государственная итоговая аттестация

2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОП

Цикл (раздел) ОП: Б1.В

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ПО ДИСЦИПЛИНЕ (МОДУЛЮ), СООТНЕСЕННЫХ С

ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

ПК-3: Способен участвовать в проведении аттестации объектов вычислительной техники на соответствие

требованиям по защите информации

ПК-3.3: Применяет технические средства защиты информации от утечки за счет побочных электромагнитных

излучений и наводок

ПК-3.2: Знает способы  защиты информации от утечки за счет побочных электромагнитных излучений и наводок

ПК-3.1: Знает технические каналы утечки информации, возникающие за счет побочных электромагнитных

излучений и наводок

ПК-4: Способен участвовать в проведении аттестации выделенных (защищаемых) помещений на соответствие

требованиям по защите информации

ПК-4.3: Применяет технические средства защиты акустической речевой информации от утечки по техническим

каналам

ПК-4.2: Знает способы защиты акустической речевой информации от утечки по техническим каналам

ПК-4.1: Знает технические каналы утечки акустической речевой информации

В результате освоения дисциплины обучающийся должен

3.1 Знать:

3.1.1 физические эффекты, лежащие в основе работы технических каналов передачи информации

3.2 Уметь:

3.2.1 проводить расчеты, связанные с функционированием технических устройств на основе использования

специализированных физических эффектов, для определения степени их информационной безопасности

3.3 Владеть:

3.3.1 методами математического моделирования физических эффектов, определяющих принцип работы  технических

устройств

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Код

занятия

Наименование разделов и

тем /вид занятия/

Семестр /

Курс

Часов

(академи

ческих)

Компетенц

ии

Литература
Активные

формы



Раздел 1. Каналы утечки

информации и физические

эффекты

1.1 Каналы утечки

информации.Физические

эффекты /Лек/

1 2 ПК-3.1 ПК-

3.2 ПК-3.3

ПК-4.1 ПК-

4.2 ПК-4.3

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Э1 Э2 Э3 Э4

1.2 Структура каналов утечки

информации. Классификация

физических эффектов /Пр/

1 2 ПК-3.1 ПК-

3.2 ПК-3.3

ПК-4.1 ПК-

4.2 ПК-4.3

Л1.1 Л1.2

Л1.3

Л1.4Л2.1Л3.1

Л3.2

Э1 Э2 Э3 Э4

Работа в группах по

решению практико-

ориентированных

задач

1.3 Освоение теоретического материала

по изучаемой теме /Ср/

1 10 ПК-3.1 ПК-

3.2 ПК-3.3

ПК-4.1 ПК-

4.2 ПК-4.3

Л1.1 Л1.2

Л1.3

Л1.4Л2.1Л3.2

Э1 Э2 Э3 Э4

1.4 Механические свойства материалов,

тензорезистивный эффект.

Датчики /Лек/

1 2 ПК-3.1 ПК-

3.2 ПК-4.1

ПК-4.2

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Э1 Э2 Э3 Э4

1.5 Механические свойства материалов,

тензорезистивный эффект /Пр/

1 6 ПК-3.1 ПК-

3.2 ПК-4.1

ПК-4.2

Л1.1 Л1.2

Л1.3

Л1.4Л2.1Л3.1

Л3.2

Э1 Э2 Э3 Э4

Работа в группах по

решению практико-

ориентированных

задач

1.6 Освоение теоретического материала

по изучаемой теме /Ср/

1 10 ПК-3.1 ПК-

3.2 ПК-4.1

ПК-4.2

Л1.1 Л1.2

Л1.3

Л1.4Л2.1Л3.2

Э1 Э2 Э3 Э4

1.7 Прямой и обратный

пьезоэффект.Датчики /Лек/

1 2 ПК-3.1 ПК-

3.2 ПК-4.1

ПК-4.2

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Э1 Э2 Э3 Э4

1.8 Прямой и обратный

пьезоэффект /Пр/

1 4 ПК-3.1 ПК-

3.2 ПК-4.1

ПК-4.2

Л1.1 Л1.2

Л1.3

Л1.4Л2.1Л3.2

Э1 Э2 Э3 Э4

Работа в группах по

решению практико-

ориентированных

задач

1.9 Освоение теоретического материала

по изучаемой теме /Ср/

1 10 ПК-3.1 ПК-

3.2 ПК-4.1

ПК-4.2

Л1.1 Л1.2

Л1.3

Л1.4Л2.1Л3.2

Э1 Э2 Э3 Э4

1.10 Электропроводность. Эффект

Холла, эффект Доплера /Лек/

1 2 ПК-3.1 ПК-

3.2 ПК-4.1

ПК-4.2

Л1.1 Л1.2

Л1.3

Л1.4Л2.1Л3.1

Э1 Э2 Э3 Э4

1.11 Электропроводность, эффект Холла

и Доплера /Пр/

1 6 ПК-3.1 ПК-

3.2 ПК-4.1

ПК-4.2

Л1.1 Л1.2

Л1.3

Л1.4Л2.1Л3.1

Л3.2

Э1 Э2 Э3 Э4

Работа в группах по

решению практико-

ориентированных

задач

1.12 Освоение теоретического материала

по изучаемой теме /Ср/

1 10 ПК-3.1 ПК-

3.2 ПК-4.1

ПК-4.2

Л1.1 Л1.2

Л1.3

Л1.4Л2.1Л3.2

Э1 Э2 Э3 Э4

Раздел 2. Физическое

моделирование

2.1 Моделирование физических

эфектов в пакетах MathCad,

FlexPDE, ELCUT, Comsol,

ANSYS /Лек/

1 2 ПК-3.1 ПК-

3.2 ПК-4.1

ПК-4.2

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Э1 Э2 Э3 Э4



2.2 Моделирование электрического

поля в проводниках и

диэлектриках /Лаб/

1 4 ПК-3.1 ПК-

3.2 ПК-4.1

ПК-4.2

Л1.1 Л1.2

Л1.3

Л1.4Л2.1Л3.1

Э1 Э2 Э3 Э4

Работа в группах по

численному решению

практико-

ориентированных

задач методом

компьютерного

моделирования

2.3 Моделирование протекания

электрического тока в проводниках

сложной формы /Лаб/

1 4 ПК-3.1 ПК-

3.2 ПК-4.1

ПК-4.2

Л1.1 Л1.2

Л1.3

Л1.4Л2.1Л3.1

Э1 Э2 Э3 Э4

Работа в группах по

численному решению

практико-

ориентированных

задач методом

компьютерного

моделирования

2.4 Освоение теоретического материала

по изучаемой теме /Ср/

1 14 ПК-3.1 ПК-

3.2 ПК-4.1

ПК-4.2

Л1.1 Л1.2

Л1.3

Л1.4Л2.1Л3.1

Л3.2

Э1 Э2 Э3 Э4

2.5 Подготовка к промежуточной

аттестации /Ср/

1 18 ПК-3.1 ПК-

3.2 ПК-3.3

ПК-4.1 ПК-

4.2 ПК-4.3

Л1.1 Л1.2

Л1.3

Л1.4Л2.1Л3.1

Л3.2

Э1 Э2 Э3 Э4

5. ФОНД ОЦЕНОЧНЫХ МАТЕРИАЛОВ

Фонд оценочных материалов по дисциплине (модулю), состоящий из ФОМ для текущего контроля и проведения

промежуточной аттестации обучающихся, разрабатывается по каждой дисциплине. Оценочные материалы размещаются на

странице данного курса в системе электронной поддержки обучения Blackboard Learn (сайт bb.usurt.ru), доступной через

личный кабинет обучающегося.

Фонд оценочных материалов для проведения промежуточной аттестации обучающихся по дисциплине (модулю), включая

порядок проведения промежуточной аттестации, систему оценивания результатов промежуточной аттестации и критерии

выставления оценок, примеры типовых заданий или иных материалов, необходимых для оценки знаний, умений, навыков,

используемых для промежуточной аттестации по дисциплине, приведен  в приложении 1 к рабочей программе

дисциплины.

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

6.1 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)

6.1.1. Основная учебная литература

Авторы, составители Заглавие Издательство,

год

Web-ссылка

Л1.1 Фишбейн Л. А. Специальные разделы физики: конспект

лекций для магистрантов направления

подготовки 10.04.01 «Информационная

безопасность» очной формы обучения

Екатеринбург:

УрГУПС, 2016

http://biblioserver.usurt.ru

Л1.2 Савельев И. В. Механика. Молекулярная физика: учебное

пособие для вузов

Санкт-

Петербург:

Лань, 2021

http://e.lanbook.com

Л1.3 Савельев И. В. Квантовая оптика. Атомная физика. Физика

твердого тела. Физика атомного ядра и

элементарных частиц

Санкт-

Петербург:

Лань, 2021

http://e.lanbook.com

Л1.4 Савельев И. В. Курс общей физики. В 3 т. Том 2.

Электричество и магнетизм. Волны. Оптика:

учебное пособие

Санкт-

Петербург:

Лань, 2022

http://e.lanbook.com

6.1.2. Дополнительная учебная литература

Авторы, составители Заглавие Издательство,

год

Web-ссылка

Л2.1 Фишбейн Л. А. Специальные разделы физики: сборник задач

для практических и контрольных работ

магистрантов направления подготовки

10.04.01 «Информационная безопасность»

очной формы обучения

Екатеринбург:

УрГУПС, 2016

http://biblioserver.usurt.ru

6.1.3. Методические разработки

Авторы, составители Заглавие Издательство,

год

Web-ссылка



Авторы, составители Заглавие Издательство,

год

Web-ссылка

Л3.1 Фишбейн Л. А. Специальные разделы физики: методические

указания к лабораторным работам для

магистрантов направления подготовки

10.04.01 «Информационная безопасность»

очной формы обучения

Екатеринбург:

УрГУПС, 2016

http://biblioserver.usurt.ru

Л3.2 Фишбейн Л. А. Специальные разделы физики: методические

рекомендации по организации

самостоятельной работы магистрантов

направления подготовки 10.04.01

«Информационная безопасность» очной

формы обучения

Екатеринбург:

УрГУПС, 2016

http://biblioserver.usurt.ru

6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для освоения

дисциплины (модуля)

Э1 http://www.fcior.ru – Федеральный центр информационно-образовательных ресурсов

Э2 http://www.edu.ru – Федеральный портал "Российское образование"

Э3 http://window.edu.ru/catalog?p_rubr=2.2.74.6 – Физика. Математика и естественно-научное образование.

Э4 bb.usurt.ru - система электронной поддержки обучения Blackboard Learn.

6.3 Перечень информационных технологий, используемых при осуществлении образовательного процесса по

дисциплине (модулю), включая перечень программного обеспечения и информационных справочных систем

6.3.1 Перечень программного обеспечения

6.3.1.1 Неисключительные права на ПО Windows

6.3.1.2 Неисключительные права на ПО Office

6.3.1.3 Система электронной поддержки обучения Blackboard Learn

6.3.1.4 Mathcad

6.3.2 Перечень информационных справочных систем и профессиональных баз данных

6.3.2.1 Автоматизированная система правовой информации на железнодорожном транспорте АСПИ ЖТ

(профессиональная БД)

6.3.2.2 https://standartgost.ru/- Госты и стандарты (физика)

6.3.2.3 https://ufn.ru/ru/news/physresources.html- Физические ресурсы Рунета. Электронный выпуск журнала Успехи

физических наук. Физический институт им. П.Н.Лебедева РАН.

6.3.2.4 http://www.intuit.ru - ИНТУИТ – национальный открытый университет (бесплатные курсы по физике).

6.3.2.5 http://www.cplire.ru/rus/physics.html - Физика в Интернете. Институт радиохимии и электроники им.

В.А.Котельникова  РАН.

7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА, НЕОБХОДИМАЯ ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО

ПРОЦЕССА ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

Назначение Оснащение

Специализированная мебельУчебная аудитория  для

проведения групповых и

индивидуальных

консультаций

Специализированная мебель

Компьютерная техника с установленным лицензионным ПО, предусмотренным пунктом 6.3.1

РПД,  с возможностью подключения к сети "Интернет" и обеспечением доступа в

электронную информационно-образовательную среду Университета

Компьютерный класс -

Учебная аудитория для

самостоятельной работы

студентов

Специализированная мебель

Демонстрационное оборудование -  Комплект мультимедийного оборудования

Учебно-наглядные пособия -  презентационные материалы

Учебная аудитория для

проведения занятий

лекционного типа

Специализированная мебель

Технические средства обучения - Комплект мультимедийного оборудования

Учебная аудитория для

проведения практических

занятий (занятий

семинарского типа)

Специализированная мебельУчебная аудитория для

проведения текущего

контроля и промежуточной

аттестации

Специализированная мебель

Моноблоки  с установленным лицензионным ПО, включая ПО АСТ-Тест, с возможностью

подключения к сети "Интернет" и обеспечением доступа в электронную информационно-

образовательную среду Университета

Центр тестирования -

Учебная аудитория для

проведения текущего

контроля и промежуточной

аттестации



Специализированная мебель

Компьютерная техника  с установленным лицензионным ПО, включая ПО АСТ-Тест, с

возможностью подключения к сети "Интернет" и обеспечением доступа в электронную

информационно-образовательную среду Университета

Компьютерный класс -

Учебная аудитория для

проведения текущего

контроля и промежуточной

аттестации

Специализированная мебель

Компьютерная техника с возможностью подключения к сети "Интернет" и обеспечением

доступа в электронную информационно-образовательную среду Университета

Читальный зал

Информационно-

библиотечного центра ИБК

УрГУПС - Аудитория для

самостоятельной работы

Специализированная мебель

Компьютерная техника с установленным лицензионным ПО, предусмотренным пунктом 6.3.1

РПД,  с возможностью подключения к сети "Интернет" и обеспечением доступа в

электронную информационно-образовательную среду Университета

Лаборатория

"Математическое

моделирование". Учебная

аудитория для проведения

занятий семинарского типа,

групповых и

индивидуальных

консультаций, текущего

контроля и промежуточной

аттестации, а также для

самостоятельной работы.

Компьютерный класс.

8. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ) И

ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ

ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

Эффективное освоение дисциплины предполагает регулярное посещение всех видов аудиторных занятий, выполнение

плана самостоятельной работы в полном объеме и прохождение аттестации в соответствии с календарным учебным

графиком.

Обучающемуся рекомендуется ознакомиться со списком основной и дополнительной литературы и взять в библиотеке

издания (необходимо иметь при себе персонифицированную электронную карту и уметь пользоваться электронным

каталогом «ИРБИС»).

Доступ к информационным ресурсам библиотеки и информационно-справочным системам сети «Интернет» организован в

читальных залах библиотеки, в компьютерных классах, в помещениях для самостоятельной работы обучающихся со

стационарных ПЭВМ, либо с личного ПЭВМ (ноутбука, планшетного компьютера или иного мобильного устройства)

посредством беспроводного доступа при активации индивидуальной учетной записи.

Пользование информационными ресурсами расширяет возможности освоения теоретического курса, выполнения

самостоятельной работы и позволяет получить информацию для реализации творческих образовательных технологий.

Комплект учебно-методических материалов по всем видам учебной деятельности, предусмотренным рабочей программой

дисциплины (модуля), размещен на странице данного курса в системе электронной поддержки обучения Blackboard Learn

(сайт bb.usurt.ru), доступной через личный кабинет обучающегося.

Перечень учебно-методических материалов (учебно-методического обеспечения) для самостоятельной работы

обучающихся по дисциплине указан по темам дисциплины в разделе 4 РПД "Структура и содержание дисциплины

(модуля)", материалы размещены на странице данного курса в системе электронной поддержки обучения Blackboard Learn

(сайт bb.usurt.ru).

Методические материалы, разработанные для обеспечения образовательного процесса представлены в электронном

каталоге УрГУПС.

Для закрепления теоретического материала в системе электронной поддержки обучения Blackboard Learn (сайт bb.usurt.ru)

размещены  тестовые материалы. Число тренировочных попыток ограничено.

Самостоятельная работа организована таким образом, чтобы обучающиеся имели возможность получать обратную связь о

ее результатах до начала промежуточной аттестации. Совместная деятельность преподавателя и обучающихся по проверке

выполнения мероприятий текущего контроля, предусмотренных рабочей программой дисциплины (модуля), организована

в системе электронной поддержки обучения Blackboard Learn (сайт bb.usurt.ru). Для корректной работы в системе

обучающиеся в разделе "Личные сведения" должны ввести актуальный адрес своей электронной почты.

Формы самостоятельной работы обучающихся по данной дисциплине разнообразны. Они включают в себя:

- изучение теоретического материала (учебной, научной, методической литературы, материалов периодических изданий);

- подготовку к занятиям, предусмотренным РПД, мероприятиям текущего контроля, промежуточной аттестации и т.д.

Выполнять самостоятельную работу и отчитываться по ее результатам обучающийся должен в соответствии с календарным

планом изучения дисциплины, видами и сроками отчетности.

При выполнении самостоятельной работы обучающемуся рекомендуется руководствоваться учебно-методическими

материалами, размещенными на странице данного курса в системе электронной поддержки обучения Blackboard Learn

(сайт bb.usurt.ru), а также учебно-методическими материалами, которые указаны для самостоятельной работы по темам

дисциплины в разделе 4 РПД "Структура и содержание дисциплины (модуля)".

При применении дистанционных образовательных технологий и электронного обучения освоение дисциплины (модуля)

осуществляется в электронно-информационной образовательной среде (образовательная платформа электронной

поддержки обучения Blackboard Learn (сайт bb.usurt.ru)) в рамках созданного курса, что позволяет  реализовывать

асинхронное  и синхронное взаимодействие участников образовательных отношений


