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Б1.Б.01 Иностранный язык в профессиональной сфере 

(информационной безопасности) 
 

 

Объем дисциплины (модуля) 5 ЗЕТ (180 час 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Совершенствование иноязычной коммуникативной компетенции, необходимой для продолжения обучения и осуществления 
научной и профессиональной деятельности. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ОПК-1:      способностью к коммуникации в устной и письменной формах на государственном и одном из 
иностранных языков для решения задач профессиональной деятельности  

ПК-8: способностью обрабатывать результаты экспериментальных исследований, оформлять научно-технические 
отчеты, обзоры, готовить по результатам выполненных исследований научные доклады и статьи  

В результате освоения дисциплины обучающийся должен 

 

 

 
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Знакомство с планом и требованиями курса. Представление себя и своих научных интересов. 

Раздел 2. Проблема информационной безопасности в мире. 

Раздел 3. Системы информационной безопаности в мире. 

Раздел 4. Написание и редактирование научных статей на иностранном языке 

Раздел 5. Визуальные опоры в письменных академических и институциональных текстах и их интерпретация на 
иностранном языке 

Раздел 6. Выполнение презентаций с целью участия в различных академических мероприятиях 

 



Б1.Б.02 Защищенные информационные системы 
Объем дисциплины (модуля) 3 ЗЕТ (108 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Формирование у обучающихся навыков системного анализа прикладной области, выявления угроз и оценки уязвимостей 
информационных систем, разработки требований и критериев оценки информационной безопасности. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ОК-1:      способностью к абстрактному мышлению, анализу, синтезу  

ОПК-2:      способностью к самостоятельному обучению и применению новых методов исследования 
профессиональной деятельности  

ПК-1: способностью анализировать направления развития информационных (телекоммуникационных) технологий, 
прогнозировать эффективность функционирования, оценивать затраты и риски, формировать политику 
безопасности объектов защиты  

ПК-3: способностью проводить обоснование состава, характеристик и функциональных возможностей систем и 
средств обеспечения информационной безопасности объектов защиты на основе российских и международных 
стандартов  

ПК-7: способностью проводить экспериментальные исследования защищенности объектов с применением 
соответствующих физических и математических методов, технических и программных средств обработки 
результатов эксперимента  

ПК-15: способностью организовать выполнение работ по вводу в эксплуатацию систем и средств обеспечения 
информационной безопасности  

В результате освоения дисциплины обучающийся должен 

 

 

 
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Теоретические основы защищенных информационных систем 

Раздел 2. Проектирование защищенных информационных систем 

Раздел 3. Установка и сопровождение функционирования средств защиты информации в защищенных информационных 
системах 

Раздел 4. Применение защитных механизмов операционных систем на базе ядра Linux 

 



Б1.Б.03 Технологии обеспечения информационной 

безопасности  
Объем дисциплины (модуля) 5 ЗЕТ (180 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Практическая подготовка специалистов к деятельности, связанной с разработкой и внедрением политики обеспечения 
комплексной безопасности объектов информатизации. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ОПК-2:      способностью к самостоятельному обучению и применению новых методов исследования 
профессиональной деятельности  

ПК-1: способностью анализировать направления развития информационных (телекоммуникационных) технологий, 
прогнозировать эффективность функционирования, оценивать затраты и риски, формировать политику 
безопасности объектов защиты  

ПК-2: способностью разрабатывать системы, комплексы, средства и технологии обеспечения информационной 
безопасности  

ПК-3: способностью проводить обоснование состава, характеристик и функциональных возможностей систем и 
средств обеспечения информационной безопасности объектов защиты на основе российских и международных 
стандартов  

ПК-4: способностью разрабатывать программы и методики испытаний средств и систем обеспечения 
информационной безопасности  

ПК-5: способностью анализировать фундаментальные и прикладные проблемы информационной безопасности в 
условиях становления современного информационного общества  

ПК-13: способностью организовать управление информационной безопасностью  

ПК-15: способностью организовать выполнение работ по вводу в эксплуатацию систем и средств обеспечения 
информационной безопасности  

В результате освоения дисциплины обучающийся должен 

 

 

 
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Подсистемы обеспечения безопасности объекта информатизации 

Раздел 2. Комплексный подход к обеспечению безопасности объектов информатизации 

 



Б1.Б.04 Управление информационной безопасностью 
Объем дисциплины (модуля) 4 ЗЕТ (144 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Изучение основных подходов к разработке, реализации, эксплуатации, анализу, сопровождению и совершенствованию 
систем управления информационной безопасностью. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ОПК-2:      способностью к самостоятельному обучению и применению новых методов исследования 
профессиональной деятельности  

ПК-1: способностью анализировать направления развития информационных (телекоммуникационных) технологий, 
прогнозировать эффективность функционирования, оценивать затраты и риски, формировать политику 
безопасности объектов защиты  

ПК-3: способностью проводить обоснование состава, характеристик и функциональных возможностей систем и 
средств обеспечения информационной безопасности объектов защиты на основе российских и международных 
стандартов  

ПК-12: способностью организовать выполнение работ, управлять коллективом исполнителей и принимать 
управленческие решения  

ПК-13: способностью организовать управление информационной безопасностью  

В результате освоения дисциплины обучающийся должен 

 

 

 
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Основы управления информационной безопасностью 

Раздел 2. Стандартизация в области управления информационной безопасностью 

Раздел 3. Управление информационными рисками как базовый процесс функционирования систем управления 
информационной безопасностью 

 



Б1.Б.05 Организационно-правовые механизмы 

обеспечения информационной безопасности 
Объем дисциплины (модуля) 4 ЗЕТ (144 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Формирование у обучающихся  системных знаний об организационно-правовых механизмах, способах, методах и задачах 
обеспечения информационной безопасности и умений применять полученные знания в профессиональной деятельности. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ОК-2:      способностью самостоятельно приобретать с помощью информационных технологий и использовать в 
практической деятельности новые знания и умения  

ОПК-2:      способностью к самостоятельному обучению и применению новых методов исследования 
профессиональной деятельности  

ПК-3: способностью проводить обоснование состава, характеристик и функциональных возможностей систем и 
средств обеспечения информационной безопасности объектов защиты на основе российских и международных 
стандартов  

ПК-6: способностью осуществлять сбор, обработку, анализ и систематизацию научно-технической информации по 
теме исследования, выбор методов и средств решения задачи, разрабатывать планы и программы проведения 
научных исследований и технических разработок  

ПК-11: способностью проводить занятия по избранным дисциплинам предметной области данного направления и 
разрабатывать методические материалы, используемые в образовательной деятельности 

ПК-12: способностью организовать выполнение работ, управлять коллективом исполнителей и принимать 
управленческие решения  

ПК-13: способностью организовать управление информационной безопасностью  

ПК-14: способностью организовать работу по созданию или модернизации систем, средств и технологий обеспечения 
информационной безопасности в соответствии с правовыми нормативными актами и нормативными 
методическими документами ФСБ России, ФСТЭК России  

ПК-16: способностью разрабатывать проекты организационно-распорядительных документов, бизнес-планов в 
сфере профессиональной деятельности, технической и эксплуатационной документации на системы и средства 
обеспечения информационной безопасности  

В результате освоения дисциплины обучающийся должен 

 

 



 
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Источники права 

Раздел 2. Система правоохранительных органов в РФ 

Раздел 3. Формирование единого образовательного и информационного пространства.  

Раздел 4. Понятие и виды субъектов информационной безопасности 

Раздел 5. Защита информации в организации (учреждении, предприятии).  

Раздел 6. Правовая регламентация охранной деятельности в сфере информации. Интеллектуальная собственность 

Раздел 7. Правонарушение и ответственность.  

Раздел 8. Преступность в информационной сфере: уголовно-правовая характеристика 

 



Б1.В.01 Методика преподавания дисциплин по 

программам высшего образования 
Объем дисциплины (модуля) 4 ЗЕТ (144 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

сформировать умение проводить учебные занятия по избранным дисциплинам предметной области данного направления и 
разрабатывать необходимые учебно- методические материалы, используемые в образовательной деятельности. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ПК-11: способностью проводить занятия по избранным дисциплинам предметной области данного направления и 
разрабатывать методические материалы, используемые в образовательной деятельности 

В результате освоения дисциплины обучающийся должен 

 

 

 
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Основные педагогические категории 

Раздел 2. Специфические понятия профессиональной педагогики 

Раздел 3. Место цели в педагогике. Целеполагание.  

Раздел 4. Педагогические принципы. 

Раздел 5. Место методов в педагогике. 

Раздел 6. Характеристика современных средств обучения. 

Раздел 7. Формы теоретического и производственного обучения 

Раздел 8. Содержание образования 

 



Б1.В.02 Информационная безопасность объектов 

транспортной инфраструктуры 
Объем дисциплины (модуля) 8 ЗЕТ (288 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Подготовка специалистов к деятельности по осуществлению анализа защищенности компьютерных систем, принципам 
формального моделирования и анализа безопасности компьютерных систем, реализующих управление доступом и 
информационными потоками, а также содействие формированию научного мировоззрения и развитию системного 
мышления. Изучение правовых и организационных основ системы транспортной безопасности, состав сил и средств 
обеспечения транспортной безопасности. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ДПК-1: способностью выбрать и обосновать структуру, принципы организации, комплекс средств и технологий 
обеспечения информационной безопасности на объектах транспортной инфраструктуры 

ПК-3: способностью проводить обоснование состава, характеристик и функциональных возможностей систем и 
средств обеспечения информационной безопасности объектов защиты на основе российских и международных 
стандартов  

ПК-4: способностью разрабатывать программы и методики испытаний средств и систем обеспечения 
информационной безопасности  

ПК-5: способностью анализировать фундаментальные и прикладные проблемы информационной безопасности в 
условиях становления современного информационного общества  

ПК-7: способностью проводить экспериментальные исследования защищенности объектов с применением 
соответствующих физических и математических методов, технических и программных средств обработки 
результатов эксперимента  

ПК-8: способностью обрабатывать результаты экспериментальных исследований, оформлять научно-технические 
отчеты, обзоры, готовить по результатам выполненных исследований научные доклады и статьи  

ПК-14: способностью организовать работу по созданию или модернизации систем, средств и технологий обеспечения 
информационной безопасности в соответствии с правовыми нормативными актами и нормативными 
методическими документами ФСБ России, ФСТЭК России  

ПК-15: способностью организовать выполнение работ по вводу в эксплуатацию систем и средств обеспечения 
информационной безопасности  

В результате освоения дисциплины обучающийся должен 

 

 

 
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Правовые и организационные основы системы транспортной безопасности 

Раздел 2. Силы и средства обеспечения транспортной безопасности 

 



Б1.В.03 Специальные разделы математики 
Объем дисциплины (модуля) 7 ЗЕТ (252 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Ознакомить обучающихся со специальными разделами высшей математики.  
Привить обучающимся навыки использования рассматриваемого математического аппарата в профессиональной 
деятельности.  
Воспитать у обучающихся высокую культуру мышления: строгость, последовательность, непротиворечивость и 
основательность в суждениях. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ОК-1:      способностью к абстрактному мышлению, анализу, синтезу  

ОК-2:      способностью самостоятельно приобретать с помощью информационных технологий и использовать в 
практической деятельности новые знания и умения  

ОПК-2:      способностью к самостоятельному обучению и применению новых методов исследования 
профессиональной деятельности  

ПК-5: способностью анализировать фундаментальные и прикладные проблемы информационной безопасности в 
условиях становления современного информационного общества  

ПК-6: способностью осуществлять сбор, обработку, анализ и систематизацию научно-технической информации по 
теме исследования, выбор методов и средств решения задачи, разрабатывать планы и программы проведения 
научных исследований и технических разработок  

ПК-8: способностью обрабатывать результаты экспериментальных исследований, оформлять научно-технические 
отчеты, обзоры, готовить по результатам выполненных исследований научные доклады и статьи  

В результате освоения дисциплины обучающийся должен 

 

 

 

СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Теория игр 

Раздел 2. Элементы математической статистики 

Раздел 3. Однофакторный и дисперсионный анализ 

Раздел 4. Теория принятия решения 

 



Б1.В.04 Специальные разделы физики 
Объем дисциплины (модуля) 4 ЗЕТ (144 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Понимание физических основ функцианирования технических каналов передачи информации на основе изучения наиболее 
значимых с технической точки зрения физических эффектов и явлений 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ОК-2:      способностью самостоятельно приобретать с помощью информационных технологий и использовать в 
практической деятельности новые знания и умения  

ОПК-2:      способностью к самостоятельному обучению и применению новых методов исследования 
профессиональной деятельности  

ПК-5: способностью анализировать фундаментальные и прикладные проблемы информационной безопасности в 
условиях становления современного информационного общества  

ПК-6: способностью осуществлять сбор, обработку, анализ и систематизацию научно-технической информации по 
теме исследования, выбор методов и средств решения задачи, разрабатывать планы и программы проведения 
научных исследований и технических разработок  

ПК-7: способностью проводить экспериментальные исследования защищенности объектов с применением 
соответствующих физических и математических методов, технических и программных средств обработки 
результатов эксперимента  

ПК-8: способностью обрабатывать результаты экспериментальных исследований, оформлять научно-технические 
отчеты, обзоры, готовить по результатам выполненных исследований научные доклады и статьи  

В результате освоения дисциплины обучающийся должен 

 

 

 
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Каналы утечки информации и физические эффекты 

Раздел 2. Физическое моделирование 

 



Б1.В.05 Экономика и управление 
Объем дисциплины (модуля) 4 ЗЕТ (144 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Формирование у обучающихся общекультурных компетенций, необходимых для решения задач,связанных с обеспечением 
информационной безопасности Российской Федерации. 
Задачи: вооружение обучающихся прочными знаниями законов развития экономики в тесной взаимосвязи с проблемами 
управления хозяйственной деятельностью на микро- и макроэкономическом уровнях; овладение ими всем арсеналом 
средств, форм и методов государственного регулирования экономики; выработка у обучающихся методики 
самостоятельной оценки угроз и рисков национальной безопасности в сфере экономики; привитие у слушателей навыков 
использования полученных знаний при решении практических задач. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ПК-1: способностью анализировать направления развития информационных (телекоммуникационных) технологий, 
прогнозировать эффективность функционирования, оценивать затраты и риски, формировать политику 
безопасности объектов защиты  

ПК-12: способностью организовать выполнение работ, управлять коллективом исполнителей и принимать 
управленческие решения  

ПК-13: способностью организовать управление информационной безопасностью  

ПК-16: способностью разрабатывать проекты организационно-распорядительных документов, бизнес-планов в 
сфере профессиональной деятельности, технической и эксплуатационной документации на системы и средства 
обеспечения информационной безопасности  

В результате освоения дисциплины обучающийся должен 

 

 

 
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Экономика как управляемая хозяйственная система 

Раздел 2. Управление деятельностью хозяйствующих субъектов 

Раздел 3. Управление экономикой государства 

 



Б1.В.ДВ.01.01 Информационно-аналитические системы 

безопасности 
Объем дисциплины (модуля) 5 ЗЕТ (180 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Изучение технологий интеллектуального анализа больших информационных массивов в области обеспечения 
информационной безопасности с помощью информационно-аналитических систем. 
Освоение методов применения информационно-аналитических систем к анализу больших информационных массивов. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ПК-4: способностью разрабатывать программы и методики испытаний средств и систем обеспечения 
информационной безопасности  

ПК-7: способностью проводить экспериментальные исследования защищенности объектов с применением 
соответствующих физических и математических методов, технических и программных средств обработки 
результатов эксперимента  

В результате освоения дисциплины обучающийся должен 

 

 
 

СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Статистические методы анализа данных 

Раздел 2. Интеллектуальные методы анализа данных 

 



Б1.В.ДВ.01.02 Экспертные системы комплексной оценки 

безопасности автоматизированных и 
телекоммуникационных систем 

Объем дисциплины (модуля) 5 ЗЕТ (180 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Изучение комплексной экспертно-испытательной методики количественной оценки защищенности автоматизированных 
информационных и телекоммуникационных систем; изучение основных понятий, положений и категорий, связанных с 
экспертными системами комплексной оценки безопасности; изучение основных подходов к выполнению исследования 
защищенности автоматизированных информационных и телекоммуникационных систем с применением средств аудита 
безопасности; формирование владения средствами обеспечения информационной безопасности и анализа угроз 
информационной безопасности с использованием программных средств экспертного исследования защищенности объектов. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ПК-4: способностью разрабатывать программы и методики испытаний средств и систем обеспечения 
информационной безопасности  

ПК-7: способностью проводить экспериментальные исследования защищенности объектов с применением 
соответствующих физических и математических методов, технических и программных средств обработки 
результатов эксперимента  

В результате освоения дисциплины обучающийся должен 

 

 

 
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Основы безопасности автоматизированных и телекоммуникационных систем 

Раздел 2. Экспертная оценка защищенности автоматизированных и телекоммуникационных систем 

 



Б1.В.ДВ.02.01 Математическое моделирование 

технических объектов и систем управления 
Объем дисциплины (модуля) 7 ЗЕТ (252 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Последовательно развить  логическое и алгоритмическое мышление студентов, воспитать культуру применения 
математических методов для решения прикладных задач. Раскрыть содержание основных математических понятий, 
методов, способов построения математических моделей и их описания. Научить студентов анализировать и обобщать 
информацию, планировать свою деятельность, направленную на решение математических задач в профессиональной 
деятельности. Сформировать необходимые компетенции. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ПК-2: способностью разрабатывать системы, комплексы, средства и технологии обеспечения информационной 
безопасности  

ПК-5: способностью анализировать фундаментальные и прикладные проблемы информационной безопасности в 
условиях становления современного информационного общества  

ПК-7: способностью проводить экспериментальные исследования защищенности объектов с применением 
соответствующих физических и математических методов, технических и программных средств обработки 
результатов эксперимента  

В результате освоения дисциплины обучающийся должен 

 

 

 
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Линейное прогрммирование 

Раздел 2. Моделирование транспортных систем 

 



Б1.В.ДВ.02.02 Теоретические основы управления 
Объем дисциплины (модуля) 7 ЗЕТ (252 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Сформировать представление о современном состоянии и направлениях развития теории систем автоматического 
управления. 
Задачи дисциплины: развитие понимания принципов исследования существующих и построения новых автоматических 
систем; развитие  умения постановки задачи и выбора способов ее решения для построения новых автоматических систем; 
на основании понимания динамики процессов оценивать качество работы автоматической системы и способы коррекции. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ПК-2: способностью разрабатывать системы, комплексы, средства и технологии обеспечения информационной 
безопасности  

ПК-5: способностью анализировать фундаментальные и прикладные проблемы информационной безопасности в 
условиях становления современного информационного общества  

ПК-7: способностью проводить экспериментальные исследования защищенности объектов с применением 
соответствующих физических и математических методов, технических и программных средств обработки 
результатов эксперимента  

В результате освоения дисциплины обучающийся должен 

 
 
 

СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Характеристики звеньев САУ 

Раздел 2. Характеристики САР 

 



ФТД.В.01 Маршрутизация и коммутация в сетях передачи 

данных на транспорте 
Объем дисциплины (модуля) 1 ЗЕТ (36 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Сформировать знания и навыки, необходимые для инсталляции, конфигурации и эксплуатации коммутимуруемой сети 
передачи данных предприятия, а также поиска и устранения неисправностей в ней. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ДПК-1: способностью выбрать и обосновать структуру, принципы организации, комплекс средств и технологий 
обеспечения информационной безопасности на объектах транспортной инфраструктуры 

ПК-1: способностью анализировать направления развития информационных (телекоммуникационных) технологий, 
прогнозировать эффективность функционирования, оценивать затраты и риски, формировать политику 
безопасности объектов защиты  

ПК-2: способностью разрабатывать системы, комплексы, средства и технологии обеспечения информационной 
безопасности  

В результате освоения дисциплины обучающийся должен 

 
 

 
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Коммутация как общая концепция сетевых и телекоммуникационных технологий 

Раздел 2. Маршрутизация в инфокоммуникационных сетях 

 



ФТД.В.02 Маршрутизация и коммутация в сетях передачи 

данных на транспорте (практикум) 
Объем дисциплины (модуля) 1 ЗЕТ (36 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Сформировать знания и навыки, необходимые для инсталляции, конфигурации и эксплуатации коммутимуруемой сети 
передачи данных предприятия, а также поиска и устранения неисправностей в ней. 

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ДПК-1: способностью выбрать и обосновать структуру, принципы организации, комплекс средств и технологий 
обеспечения информационной безопасности на объектах транспортной инфраструктуры 

ПК-1: способностью анализировать направления развития информационных (телекоммуникационных) технологий, 
прогнозировать эффективность функционирования, оценивать затраты и риски, формировать политику 
безопасности объектов защиты  

ПК-2: способностью разрабатывать системы, комплексы, средства и технологии обеспечения информационной 
безопасности  

В результате освоения дисциплины обучающийся должен 

 

 
 

СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Использование технологии VLAN 

Раздел 2. Базовая настройка маршрутизаторов Cisco 

Раздел 3. Конфигурирование маршрутизаторов Cisco 

 



ФТД.В.03 Социальная адаптация в профессиональной 

деятельности (специализированная адаптационная 
дисциплина) 

Объем дисциплины (модуля) 2 ЗЕТ (72 час) 

ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Повышение у магистрантов профессиональной компетентности в области актуальных проблем профессионального и 
личностного развития, формирование готовности лиц с ограничеснными возможностями здоровья к взаимодействию с 
трудовым коллективом и содействие их адаптации к профессиональной деятельности и интеграции в социум, а также 
создание условий для удовлетворения особых образовательных потребностей обучающихся с ОВЗ и освоения основной 
образовательной программы в области информационных технологий.  

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ 

ОК-2:      способностью самостоятельно приобретать с помощью информационных технологий и использовать в 
практической деятельности новые знания и умения  

ОПК-2:      способностью к самостоятельному обучению и применению новых методов исследования 
профессиональной деятельности  

В результате освоения дисциплины обучающийся должен 

 

 

 
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Теоретические основы социальной адаптации к  профессиональной деятельности лиц с ограниченными 
возможностями здоровья 

Раздел 2. Использование нормативно-правовой базы в области прав лиц с ОВЗ в  процессе социальной адаптации к 
профессиональной деятельности 

 

 


