
Б1.В.03 Управление информационной безопасностью на

объектах транспортной инфраструктуры
Объем дисциплины (модуля) 4 ЗЕТ (144 час)

ЦЕЛЬ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

Изучение основных понятий, методологии и практических приемов управления технической и организационной

инфраструктурой обеспечения информационной безопасности на предприятии.

Приобретение обучаемыми необходимого объема знаний и практических навыков в области управления информационной

безопасностью в системах критической информационной инфраструктуры.

Формирование у обучаемых целостного предстваления об организации и содержании процессов управления

информационной безопасностью на предприятии как результата внедрения системного подхода к решению задач

обеспечения информационной безопасности.

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ

УК-10: Способен формировать нетерпимое отношение к проявлениям экстремизма, терроризма, коррупционному

поведению и противодействовать им в профессиональной деятельности

УК-10.3: Идентифицирует и оценивает коррупционные риски в области профессиональной деятельности,

анализирует документы, определяющие практику противодействия терроризму, экстремизму и коррупционному

поведению в профессиональной деятельности и имеет навык их применения

УК-10.1: Знает правовые основы антикоррупционного законодательства, антитеррористической и

антикоррупционной политики России, основные требования нормативных правовых актов в области

противодействия экстремизму, терроризму и коррупционному поведению в профессиональной деятельности

ПК-3: Способен устанавливать и настраивать средства защиты информации в автоматизированных системах

ПК-3.3: Знает основные меры по защите информации в автоматизированных системах

ПК-3.2: Владеет навыками установки и настройки средств защиты информации в автоматизированных системах

ПК-3.1: Знает основные угрозы безопасности информации и модели нарушителя в автоматизированных системах

ПК-4: Способен проводить работы по техническому обслуживанию защищенных технических средств защиты

информации

ПК-4.3: Выполняет техническое обслуживание технических средств обработки информации в защищенном

исполнении

ПК-4.2: Знает порядок аттестации объектов информатизации на соответствие требованиям безопасности

информации

ПК-4.1: Знает проектную документацию на систему защиты объекта информатизации

ПК-5: Способен проводить мониторинг защищенности информации в автоматизированных системах

ПК-5.3: Анализирует недостатки в функционировании системы защиты информации автоматизированной системы

ПК-5.4: Применяет технические средства контроля эффективности средств защиты информации

ПК-5.1: Проводит мониторинг угроз безопасности информации в автоматизированных системах

ПК-5.2: Принимает меры защиты информации при выявлении новых угроз безопасности информации

ПК-6: Способен разрабатывать организационно-распорядительные документы по защите информации в

автоматизированных системах

ПК-6.1: Применяет руководящие и методические документы уполномоченных федеральных органов

исполнительной власти по защите информации



В результате освоения дисциплины обучающийся должен

СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Раздел 1. Введение в управление информационной безопасностью на объектах транспортной инфраструктуры

Раздел 2. Угрозы безопасности информации на объектах транспортной инфрастукруры

Раздел 3. Стандартизация в области управления информационной безопасностью на объектах транспортной

инфраструктуры


