
ПРИЛОЖЕНИЕ 1 

к Приложению 6 «Программа научно-исследовательской работы» 

 

ФОНДЫ ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ 

АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО НИР 

 

 

По специальности 

10.04.01 «Информационная безопасность» 

 

Направленность (профиль)  

«Информационная безопасность на транспорте» 

 

 

Фонд оценочных средств для проведения промежуточной аттестации обучающихся по 

программе Б2.В.03(П) Научно-исследовательская работа …………………………….……..2 

 



Фонд оценочных средств для промежуточной аттестации по практике 

Б2.В.03(П) Производственная практика 

(научно-исследовательская работа) 
(Шифр, вид и тип практики) 

 

1. Перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы  

 

Код контролируемой 

компетенции 

Этап формирования компетенции (в 

рамках 3, 4 семестра (согласно 

учебному плану) 

Форма 

промежуточной 

аттестации
 

ОК-1; ОК-2; ПК-5; ПК-6; 

ПК-8 

Формирование знаний 

 

Формирование умений 

 

Формирование владений 
Зачет с оценкой 

 
ОПК-2; ПК-7 Формирование знаний  

Формирование владений 

 

Траектория формирования у обучающихся компетенций при освоении образовательной 

программы приведена в приложении к образовательной программе (Приложение 3.2 

Программа формирования у студентов компетенций при освоении ОП ВО) 

 

2. Описание показателей, система оценивания результатов промежуточной 

аттестации и критерии выставления оценок 
 

Показатели оценивания компетенций программы практики представлены в разделе 

3 «Требования к результатам прохождения практики» как результирующие знания, 

умения и владения, полученные в результате прохождения практики. 

При оценивании сформированности компетенций по Производственной практике 

(научно-исследовательской работе) используется традиционная шкала оценивания. 

 

Шкала оценивания качества отчета по практике 

Критерии выставления оценок Оценка  

Все задания совместного рабочего графика (плана), включающего 

индивидуальное задание выполнены в полном объеме. В отчете 

представлены и проанализированы все необходимые для выполнения 

задания документы предприятия. Выводы и предложения обоснованы, 

подкреплены соответствующими пунктами ЛНА организации. 

Представлен широкий перечень библиографических источников. Отчет 

полностью соответствует требованиям оформления. Отзыв руководителя 

практики от профильной организации положительный, замечания 

отсутствуют, оценка не ниже «хорошо»  

Отлично 

Существенная часть заданий совместного рабочего графика (плана) 

проведения практики, включающего индивидуальное задание, 

выполнена в полном объеме. Либо задания выполнены, но с ошибками. 

Проанализирована только часть документов, приложено к отчету только 

несколько из них. Отчет по практике завершен, но есть небольшие 

замечания. Выводы по отчету изложены в соответствии с заданием. 

Представлен достаточный перечень библиографических источников. 

Отчет соответствует основным требованиям оформления. Отзыв 

Хорошо 



руководителя практики от профильной организации положительный, 

есть небольшие замечания, оценка не ниже «хорошо». 

Достаточная часть заданий совместного рабочего графика (плана) 

проведения практики, включающего индивидуальное задание, 

выполнена. Либо задания выполнены, но не в полном объеме или с 

ошибками. Необходимые документы к отчету приложены, но не 

проанализированы. Либо анализ документов проведен поверхностно. 

Отчет по практике завершен, но есть замечания по нескольким 

вопросам. Выводы частично обоснованы, предложения носят 

декларативный характер. Отчет не соответствует основным требованиям 

оформления. Отзыв руководителя практики в целом положительный, 

есть отдельные замечания по соблюдению графика практики, оценка 

«удовлетворительно».  

Удовлетворит

ельно 

Не выполнена существенная часть заданий совместного рабочего 

графика (плана) проведения практики, включающего индивидуальное 

задание. Отсутствует анализ необходимой документации, документы к 

отчету не приложены. Отчет по практике не завершен. Выводы 

отсутствуют, либо совершенно не обоснованы, предложения носят 

декларативный характер. Библиография в отчете не представлена. 

Оформление отчета не соответствует требованиям. Отзыв руководителя 

практики от профильной организации отсутствует, либо отрицательный. 

Неудовлетвори

тельно 

 

Шкала оценивания качества защиты отчета по практике в ходе промежуточной 

аттестации 

Критерии выставления оценок Оценка  

При защите отчета студент показывает глубокие знания вопросов по 

заданию практики. Обучающийся демонстрирует полное понимание 

рассматриваемой проблемы и приводит примеры. 

Отлично 

При защите отчета студент показывает знания вопросов по заданию 

практики, ориентируется в материале, с помощью наводящих вопросов 

отвечает на поставленные вопросы. Обучающийся демонстрирует 

полное понимание рассматриваемой проблемы. 

Хорошо 

При защите отчета студент проявляет неуверенность, демонстрирует 

поверхностное знание вопросов, не дает полного, аргументированного 

ответа на заданные вопросы. Обучающийся демонстрирует частичное 

понимание рассматриваемой проблемы. 

Удовлетворит

ельно 

При защите отчета студент затрудняется отвечать на поставленные 

вопросы по теме, не знает теории и практики вопроса, при ответе 

допускает существенные ошибки. Обучающийся демонстрирует 

непонимание рассматриваемой проблемы. 

Неудовлетвори

тельно 

 

 

3. Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта деятельности 

 

3.1. Вопросы для проведения промежуточной аттестации 

 

1. Квалификационные требования, предъявляемые к руководителю и его сотрудникам 

в области защиты информации.  

2. Организация работ по защите информации. Обязанности и права должностных лиц. 

3. Какими документами предприятия закрепляется право на защиту информации.  



4. Как регулируются взаимоотношения администрации и персонала в области защиты 

информации.  

5. Как классифицируется информация по ограничению доступа к ней? Анализ 

нормативно-правовой базы в области защиты информации.  

6. Структура государственной системы защиты информации.  

7. Основные организационно-технические мероприятия по защите информации. 

8. Организация службы безопасности объекта.  

9. Обязанности сотрудников организации, допущенных к обработке информации 

конфиденциального характера.  

10. Организация внутриобъектового режима.  

11. Организация пропускного режима.  

12. Аттестация объектов информатизации. 

13. Организационные мероприятия по защите информации для коммерческого 

предприятия.  

14. Анализ нормативно-правовой базы в области ЗИ.  

15. Мероприятия по защите персональных данных.  

16. Организация аналитической работы по предупреждению утечки информации 

конфиденциального характера. 

17. Техническое задание по защите информации.  

18. Формы подтверждения соответствия требованиям по защите информации.  

19. Система сертификации в области защиты информации. 

20. Организация доступа к защищаемой информации. 

21. Конфигурация оборудования в соответствии с нормативными документами по 

информационной безопасности РФ. 

 

 

3.2. Индивидуальные задания на практику  

  

Задание 1 

Сравнительный анализ эффективности применения технических средств для 

оценки характеристик защищенности помещений 

 

Задание 2 

Создание ведомственного аккредитованного удостоверяющего центра на базе 

средств криптографической защиты информации 

 

Задание 3 

Использование систем обнаружения вторжений в комплексных системах защиты 

информации 

 

Задание 4 

Исследование возможностей межсетевого экрана как средства защиты сети на 

«предприятии» 

 

3.3. Тема научно-исследовательской деятельности 

 

Современные технологии в организации работы систем обеспечения безопасности 

в организациях, осуществляющих обработку информации, подлежащей защите. 

 

4. Порядок проведения промежуточной аттестации 

 

4.1. Документы СМК вуза 



Формы, система оценивания, порядок проведения промежуточной аттестации 

обучающихся, включая порядок установления сроков прохождения испытаний 

промежуточной аттестации, для лиц, не прошедших промежуточную аттестацию по 

уважительным причинам или имеющим академическую задолженность, а также 

периодичность проведения промежуточной аттестации обучающихся регламентированы 

следующими положениями: 

ПЛ 2.3.19-2018 «СМК. Организация и осуществление образовательной деятельности по 

образовательным программам высшего образования – программам бакалавриата, программам 

специалитета, программам магистратуры»; 

ПЛ 2.3.21-2017 СМК «О практике студентов высшего образования УрГУПС»;  

ПЛ 2.2.9-2018 СМК «Об электронной информационно-образовательной среде»; 

ПЛ 2.3.3-2018 «СМК. Система мониторинга качества образования с использованием 

технологии компьютерного тестирования»; 

ПЛ 2.3.22-2018 «СМК. О формировании фонда оценочных материалов (средств)». 

 

4.2. Методические материалы, определяющие процедуру оценивания знаний, 

умений и навыков и (или) опыта деятельности в ходе промежуточной аттестации 

 

Промежуточная аттестация по Производственной практике (научно-

исследовательской работе) проходит в форме зачета с оценкой, который предполагает 

защиту студентом отчета по практике и проводится после завершения практики. 

При проведении практики предусматривается последовательный текущий контроль 

выполнения совместного рабочего графика (плана) проведения практики, включающий 

индивидуальное и научно-исследовательское задание. 

Допуском к защите является выполнение обучающимся следующих требований: 

- выполнение совместного рабочего графика (плана) проведения практики, 

включающего индивидуальное и научно-исследовательское задание, подтвержденное 

документально; 

- наличие положительного отзыва руководителя практики от профильной 

организации; 

- наличие оформленной в соответствии с требованиями студенческой 

аттестационной книжки; 

- подготовленный и сданный на проверку руководителю практики от университета 

отчет по практике, соответствующий требованиям к содержанию и оформлению. 

Промежуточная аттестация (зачет с оценкой) носит комплексный характер, 

учитывающая результаты защиты отчета и оценку руководителя практики со стороны 

профильной организации, указанной в отзыве. 

Запись в аттестационную ведомость по практике и зачетную книжку вносит 

руководитель практики от университета, закрепленный соответствующим приказом на 

практику. 

 

 

 


