
Б1.Б.22 Безопасность информационных процессов
Объем дисциплины (модуля) 12 ЗЕТ (432 час)

ЦЕЛЬ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

Формирование знаний, умений и навыков по созданию современных систем обработки информации и методов защиты

информации в системах управления базами данных, архитектуры операционных систем, для ориентации в сфере

современного системного программного обеспечения; эффективного использования операционных систем;

проектирования информационных систем

Формирование целостного представления об основных этапах жизненного цикла баз данных.

Формирование необходимого минимума специальных теоретических занинй и практических навыков по проектированию

баз данных, разработке прикладных программ для систем баз данных, эксплуатации систем баз данных, обеспечению

информационной безопасности систем баз данных.

ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ

ОПК-2: Способен применять информационно-коммуникационные технологии, программные средства системного и

прикладного назначения, в том числе отечественного производства, для решения задач профессиональной

деятельности;

ОПК-2.3: Осуществляет меры противодействия нарушениям информационной безопасности с использованием

различных программных и аппаратных средств защиты информации

ОПК-2.1: Знает аппаратные средства вычислительной техники, принципы построения информационных систем и

сетей, принципы и методы противодействия несанкционированному информационному воздействию на

вычислительные системы и системы передачи информации

ОПК-2.2: Знает и применяет информационно-коммуникационные технологии, принципы организации

информационных систем и сетей в соответствии с требованиями по защите информации для решения задач

профессиональной деятельности

ОПК-5: Способен применять нормативные правовые акты, нормативные и методические документы,

регламентирующие деятельность по защите информации в сфере профессиональной деятельности;

ОПК-5.2: Применяет нормативные правовые акты и нормативные методические документы по информационной

безопасности в профессиональной деятельности

ОПК-7: Способен использовать языки программирования и технологии разработки программных средств для

решения задач профессиональной деятельности;

ОПК-7.1: Знает языки программирования, их возможности  и технологии разработки программных средств

ОПК-7.2: Применяет языки программирования и технологии разработки программных средств для решения задач

профессиональной деятельности

ОПК-7.3: Знает и применяет технологии разработки и управления базами данных с учетом требований

информационной безопасности

ОПК(п)-2.2: Способен формировать предложения по оптимизации структуры и функциональных процессов объекта

защиты и его информационных составляющих с целью повышения их устойчивости к деструктивным

воздействиям на информационные ресурсы;

ОПК(п)-2.2.1: Знает методы деструктивных воздействия на информационные ресурсы

ОПК(п)-2.2.2: Знает методы оценки устойчивости объектов защиты к деструктивным воздействиям на

информационные ресурсы

ОПК(п)-2.2.3: Формирует предложения по оптимизации структуры и функциональных процессов объекта защиты



В результате освоения дисциплины обучающийся должен

СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Раздел 1. Безопасность операционных систем

Раздел 2. Безопасность систем баз данных


